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Oltalama Nedir?

* Oltalama, kullandiginiz her turlu hesap bilgilerinizi veya banka

hesabinizla ilgili detaylari calmak icin duzenlenen saldirilardir.
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Oltalama Nedir?

* Oltalama saldirilarinda kurbanlara e-posta, anlik mesaj veya kisa
mesaj araciligiyla ulasilir. Kurban bu mesajda bulunan kotu amach

baglantiya tikladigi takdirde tuzaga duser.
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Oltalama Cesitleri Nedir?

1. Oltalama E-postalari
- 2. Hedefli Oltalama
S
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Oltalama Cesitleri Nedir?
(Oltalama E-postalan)

* Binlerce kullaniciya ayni sahte iletiyi gondererek birilerinin e-postaya

kanmasinin beklendigi yontemdir.
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Oltalama Cesitleri Nedir?
(Hedefli Oltalama)

* Onceden belirlenen ve hakkinda bilgi edinmek icin arastirma yapilan tek
bir kigsiye yonelik hazirlanan mesaj veya e-postalar kullaniimasi ile hedef

kisinin bilgilerinin ele gecirilmesi yontemidir.
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My,

* ki faktorli kimlik dogrulama (2FA)
* Guclu parola kullanimi

* Siber guvenlik farkindalik egitimleri

Oltalamadan Korunmanin Yollari
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Oltalamadan Korunmanin Yollari
Iki faktorlii kimlik dogrulama (2FA)

*

Sifrenizle oturum acarken fazladan bir dogrulama katmanini
kullanmak anlamina gelen iki faktorlu kimlik dogrulama yontemi,
saldirilarin basariya ulagma ihtimalini azaltacaktir. Bu sekilde, yalnizca
sifre ve kullanici adi bilgileriyle hesaplariniza giris yapiimasini veya

bilgilerinizin degistiriimesini engelleyebilirsiniz.
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ez Oltalamadan Korunmanin Yollari
Guclu parola kullanimi

* Farkh yontemlerle saldirtya maruz kalindiginda guclu parola kullanimi,
parolanizin kolayca ele gecirilmesini engeller. Ayrica sik sik parolalarin
yenilenmesi ve her uygulamada farkhh parola kullaniimasi da c¢ok
onemlidir.
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Ll Oltalamadan Korunmanin Yollari
Siber guvenlik farkindalik egitimleri

* Kalici bir siber guvenlik bilinci saglamak igin siber guvenlik farkindaligi
egitimleri sarttir. Bu tip egitimler size kotu niyetli kisilerin kullandiklari
yeni oltalama yontemlerin ne oldugunun yani sira bu yontemlerden
korunma yollarini ve bu yontemlere karsi daha bilin¢gli ve daha dikkatli

olmanizi saglar.
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